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CYBERBEZPIECZENSTWO

e Dziatania niezbedne do ochrony sieci i systemow informatycznych, uzytkownikdw takich systemdw oraz innych
0s6b przed cyberzagrozeniami' iwszelkimi potencjalnymi okolicznosciami, zdarzeniami lub dziataniami, ktére mogg
wyrzqdzi¢ szkode, spowodowac zaktdécenia lub w inny sposdb niekorzystnie wptyngé na sieci i systemy

informatyczne, uzytkownikéw takich systemow oraz innych osob).

0 Odpornos¢ systemow informacyjnych na dziatania naruszajgce poufnose, integralnose, dostepnose

i autentycznos$¢ przetwarzanych danych lub zwigzanych z nim ustug oferowanych przez te systemy?

1 Zgodnie z art. 2 pkt. 1 rozporzqadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agenciji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczehstwa w zakresie technologii informacyjno-komunikacyjnych.

27godnie z art. 2. pkt. 4 ustawy z dnia 5 lipca 2018 r, o krajowym systemie cyberbezpieczenstwa.
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PRZYCZYNY ZDEFINIOWANIA WYMAGAN DO UMOW
Ataki na tancuch dostaw czesto sg wymierzone w sprzedawcow Dynamiczny wzrost cyberatakdw na firmy i instytucije:

i dostawcow, a nie bezposrednio w konkretng firme. . 2021 Colonial Pipeline:

e 2023 NAFTOR;

Rodzaje atakow: 2023 ALAB Laboratoria;

* Afak na tancuch dostaw — oprogramowanie; ﬁ « 2023 Poczta Polska;

o lielSiehlnt s C eRIeii/SHleE . 2023 Polski Komitet Olimpijski;

« Atak na systemy informacyjne dostawcow.

* 2023 Krajowa Administracja Skarbowa.
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2024 W LATACH 2022-2023
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NA SEKTORY GOSPODARKI

+W 2023 roku CERT Polska zarejestrowat 161 incydentéw zwigzanych
z atakami . Jest fo niemal dwa razy wiecej niz rok

wczesniej, kiedy obstuzono 85 incydentéw. Zdecydowana wiekszose

Z nich zostata zgtoszona przez podmioty biznesowe (81), nastepnie

administracje publiczng (31) i osoby prywatne (30)”
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Kultura i ochrona
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Ustugi inne

dziedzictwa narodowego
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WYMAGANIA CYBERBEZPIECZENSTWA

W GAZ-SYSTEM klasyfikacje dostawcow realizuje sie na etapie
Dokonywanie klasyfikacji dostawcow przygotowywania umowy.
| zamieszczanie w umowach minimalnych Kazdy dostawca jest przydzielany do jednej z 3 grup dostawcow
wytycznych z obszaru cyberbezpieczenstwa L L —

oraz bezpieczenstwa informaciji S —

- cyberbezpieczenstwo.
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#9088 Klasyfikacja wg obszaru cyberbezpieczenstwa

Grupa Poziom wymagan Sposéb dostepu

» dostawca uczestniczy w spotkaniach TEAMS (lub inne narzedzie wideokonferencyjne)

1
+ wymienia wiadomosci email z zatgcznikami.
2 » dostawca podtgcza sie do systemow teleinformatycznych zdalnie poprzez
BRAME/CITRIX z wykorzystaniem swojej stacji robocze;.
3 « dostawca podtgcza sie bezposrednio do systemow teleinformatycznych

z wykorzystaniem swojej stacji robocze).
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[ Grupa 1 Poziom wymagan NISKI }

1. Zgtaszanie wszystkich podejrzanych zdarzeh dotyczgcych srodowiska teleinformatycznego, ktére w momencie wykrycia lub
zgtoszenia noszg znamiona incydentu cyberbezpieczenstwa (zdarzenie lub serie zdarzen, ktére ma albo moze miec niekorzystny
wptyw na cyberbezpieczenhstwo, rozumiane jako odpornos¢ systemow informacyjnych na dziatania naruszajgce poufnose,

integralnos¢, dostepnosc i autentycznosce przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy).

2. W przypadku zdarzenia lub prawdopodobienstwa wystgpienia zdarzenia, niezwtoczne poinformowanie poprzez jeden z

kanatéw komunikacii:
. telefonicznie : +48 22 22 01 111 lub +48 885 250 999;

. mailowo: cert@gaz-system.pl;

*  bezposrednio do pracownikdw GAZ-SYSTEM.
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— Cyberbezpieczenstwo

[ Grupa 1 Poziom wymagan NISKI (c.d.) }

3.  Wzajemne informowanie o istotnych i niezbednych informacjach dotyczgcych zdarzenia.

4. Przekazywanie dokumentow i materiatow w formie elekironicznej przy wykorzystaniu:
a) poczty elektronicznej;
b) serwer FIP;

c) inne rozwigzania wskazane lub zaakceptowane przez GAZ-SYSTEM.

5. Stacja robocza Dostawcy:
a) zaktualizowany system operacyjny;

b) zaktualizowany system antywirusowy oraz antymalware;

c) zaktualizowane oprogramowane narzedziowe.
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Cyberbezpieczenstwo

Grupa 2 Poziom wymagan SREDNI }

.. (wymagania Grupy 1) ]

Wykluczenie stosowania wspoétdzielonych kont w systemach IT.

Logujgc sie do systemow teleinformatycznych stosowanie haset uwierzytelniajgcych (min. 14 znakdw, uzycie min. jednej duzej
litery, cyfry i jednego znaku specjalnego).

Zabrania sie przekazywania miedzy przedstawicielami dostawcy danych uwierzytelniajgcych.

Prawo do zmiany sposobu dostepu do srodowiska teleinformatycznego.

. Informowanie o ustaniu potrzeby wykorzystywania przyznanego uwierzytelnienia/uprawnien.
. Prawo do rejestrowania dziatan podejmowanych przez Dostawce w srodowisku teleinformatycznym.

. Prawo do przeprowadzenia dedykowanego szkolenia z zakresu cyberbezpieczenstwa dla przedstawicieli, majgcych dostep do

systemow teleinformatycznych.

. MozZliwosci skierowania ankiety weryfikujgcej stosowane przez Dostawce mechanizmy cyberbezpieczenstwa.
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— Cyberbezpieczenstwo

Grupa 3 Poziom wymagan WYSOKI

[ 1-13 .... (wymagania Grupy 2) ]

14. Zaktualizowane oprogramowanie narzedziowe.

15. Dostep do Srodowiska teleinformatycznego wytgcznie poprzez dedykowang podsiec.

16. Mozliwos¢ wykonania testow penetracyjnych stacji roboczej uzywanej do podtgczania sie do systemow teleinformatycznych.
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Grupa Poziom wymagan Zakres udostepnianych informaciji

+ dostawca pozyskuje informacije nie stanowigce informacji chronionych,
lub

1
« przedstawiciele dostawcy majg prawo przebywania na terenie obiektow spotki w
charakterze gosci (pod nadzorem pracownika spotki)
« dostawca pozyskuje lub moze pozyskac informacje chronione w spobtce, inne niz
informacje niejawne lub stanowigce tajemnice przedsiebiorstwa,
lub
2

« pracownicy dostawcy majg prawo przebywania na terenie obiektu spotki bez statego
nadzoru pracownikéw spotki (np. serwis sprzgtajgcy, ochrona fizyczna, obstuga
spotkan, itp.) lub pod nadzorem pracownikow spoétki. Dostep pracownikdw dostawcy
do pomieszczen spotki podlegajgcych specjalnemu nadzorowi (np. serwerownie,
sterownie, dyspozycja itp.) jest mozliwy wytgcznie pod nadzorem pracownika spotki.

« dostawca pozyskuje, moze pozyskac lub bedzie wykorzystywat informacje chronione
K] spofki, sklasyfikowane jako informacije niejawne lub informacije stanowigce tajemnice
przedsiebiorstwa.
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[ Grupa 1 Poziom wymagan NISKI }

1. Dostawa jest zobowigzany do:

1) Bezpiecznego przetwarzania informacji otfrzymywanych w ramach realizacji wspotpracy z GAZ-SYSTEM poprzez zapewnienie

poufnosci, integralnosci, dostepnosci i autentycznosci pozyskanych od spotki informacii;

2) Bezpiecznego przechowywania dokumentow otrzymywanych w ramach realizacji wspotpracy z GAZ-SYSTEM zapewniajgce

dostep wytgcznie osobom uprawnionym, zgodnie z zasadqg wiedzy koniecznej;

3) Ograniczenia liczby oséb uprawnionych do dostepu do informacji otrzymywanych w ramach realizacji wspotpracy z GAZ-
SYSTEM.

2. W przypadku niedotrzymania wymagan okreslonych powyzej, dostawca odpowiada na zasadach ogéinych wynikajgcych

z przepisow Kodeksu Cywilnego.




Dzien Dostawcy E H E 2 jt

GAZ-SYSTEM system

B Bezpieczenstwo informaciji

[ Grupa 2 Poziom wymagan SREDNI }

1. Dostawa jest zobowigzany do:

1)  Zachowania poufnosci, o ktérym mowa w Regulaminie zarzadzania bezpieczenstwem informacji w kontaktach z podmiotem
zewnetrznym:

a) w postaci odpowiedniej klauzuliw umowie;
b) w postaci odrebnej umowy o zachowaniu poufnosci (NDA);
c) w postacijednostronnego oswiadczenia o zachowaniu poufnosci.

2) Stosowania Zasad bezpieczerstwa w ruchu osobowym i pojazdéw obowiqzujgcych w Operatorze Gazociqgow Przesytowych
GAZ-SYSTEM S.A stanowigcych zatgcznik do umowy.

2. W przypadku, gdy dostawca bedzie przetwarzat dane osobowe w imieniu GAZ-SYSTEM, niezaleznie od postanowien o zachowaniu
poufnosci, niezbedne jest zawarcie umowy powierzenia przetwarzania danych osobowych zgodnie z regulacjami wewnetrznymi spotki
w zakresie ochrony danych osobowych.

3. Niedotrzymanie przez dostawce wymagan okreslonych w dokumentach, o ktérych mowa w ust. 1, skutkuje odpowiedzialnosciq
w postaci naliczenia kar umownych.
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T Bezpieczenstwo informac;ji

Grupa 3 Poziom wymagan WYSOKI

1. Wymagania z Grupy 2 oraz:
1)  w przypadku mozliwosci przetwarzania w ramach umowy informacii niejawnych:

przedstawienia odpowiedniego swiadectwa bezpieczenstwa przemystowego lub w przypadku jednoosobowej dziatalnosci
gospodarczej — aktualnego poswiadczenia bezpieczenstwa osobowego;

b) zobowigzania do stosowania Zasad przetwarzania informacji niejawnych w GAZ-SYSTEM S.A. stanowigcych zatgcznik do
umowy. Tre$¢ zatgcznika powinna by¢ kazdorazowo uzgodniona z Petnomocnikiem ds. Ochrony Informacii Niejawnych.

)

2)  w przypadku mozliwosci przetwarzania w ramach umowy informacji stanowigcych tajemnice przedsiebiorstwa GAZ-SYSTEM S.A.
zobowigzania do stosowania Zasad przetwarzania informacji stanowiqgcych tajemnice przedsiebiorstwa GAZ-SYSTEM S.A.

stanowigcych zatgcznik do umowy.

2. Niedotrzymanie przez dostawce wymagan okreslonych w dokumentach, o ktérych mowa:
1)  wpkt. 1) moze skutkowac odpowiedzialnosciq karng, o ktérej mowa w Rozdziale XXXIIl Kodeksu Karnego;

2) w pkt. 2) skutkuje odpowiedzialno$cig w postaci naliczenia kar umownych oraz odpowiedzialnoscig za dokonanie czynu
nieuczciwej konkurenciji, o ktérym mowa w ustawie o zwalczaniu nieuczciwej konkurencii.
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